Regulamin aplikacji mObywatel

- dostepne ustugi, warunki uzytkowania i warunki techniczne, postanowienia licencyjne

Drogi uzytkowniku! Dziekujemy za pobranie aplikacji mObywatel. Przed rozpoczeciem
korzystania z Aplikacji prosimy o zapoznanie sie z Regulaminem. Regulamin wyjasnia sposéb
i zasady dziatania Aplikacji, a takze zawiera wazne informacje dotyczace bezpieczeristwa
danych osobowych.

§ 1. Co to jest Aplikacja mObywatel

Aplikacja mObywatel stanowi publiczng aplikacje mobilng, o ktérej mowa w art. 19e
ustawy o informatyzacji. Warunki funkcjonowania publicznej aplikacji mobilnej i jej
udostepniania przez ministra wtasciwego do spraw informatyzacji okreslajg art. 19e -19i
WWw. ustawy.

1. W ramach aplikacji mObywatel dostepne sg nastepujgce ustugi, zwane dalej réwniez
pojedynczo ,Ustuga” lub tacznie ,,Ustugami”:

1)

2)

3)

4)

,mObywatel lub ustuga mObywatel” — ustuga Ministra, o ktorej mowa w art. 19e
ust. 2 pkt 1 ustawy o informatyzacji, dostepna na urzadzeniu mobilnym
Uzytkownika w Aplikacji, ktéra pozwala na pobranie danych osobowych
Uzytkownika z rejestru PESEL oraz Rejestru Dowoddow Osobistych,
przechowywane ich w zaszyfrowanej formie na urzadzeniu mobilnym
Uzytkownika, okazywanie danych Uzytkownika innym osobom w celu
potwierdzenia tozsamosci Uzytkowania, a takie przekazywanie danych
osobowych Uzytkownika podmiotom publicznym lub niepublicznym w celu
skorzystania z oferowanych przez nie ustug.

»mLegitymacja szkolna” — dokument elektroniczny, o ktérym mowa w § 3 ust. 1a
rozporzgdzenia Ministra Edukacji Narodowej w sprawie $wiadectw, dyploméw
panstwowych iinnych drukéw szkolnych oraz § 4 ust 5 rozporzadzenia Ministra
Kultury i Dziedzictwa Narodowego w sprawie S$wiadectw, dyploméw
panstwowych i innych drukéw publicznych szkét i placéwek artystycznych (Dz.U. z
2020 . poz. 813) w zwigzku z art. 19e ust. 2 pkt 2 ustawy o informatyzacji.

»mPojazd” — ustuga Ministra, o ktérej mowa w art. 19e ust. 2 pkt 3 ustawy o
informatyzacji, oraz w ustawie z dnia 20 czerwca 1997 r. — Prawo oruchu
drogowym (Dz .U. z 2020 r., poz. 110), zwanej dalej ,ustawg o Prawo o ruchu
drogowym” ktéra pozwala na pobranie danych osobowych uzytkownika
powigzanych z danymi pojazdu ujawnionymi w bazie Centralna Ewidencja
Pojazdow oraz danych pojazdu zawartych w tej bazie i w sposdb bezpieczny
okazywane innym Uzytkownikom.

»mlLegitymacja studencka” — dokument elektroniczny, o ktérym mowa w § 20
ust. 2 rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrzesnia
2018 r. w sprawie studiéw (Dz. U. poz. 1861, Dz. U. z 2019, poz. 787), w zwigzku z
art. 19e ust. 2 pkt 2 ustawy o informatyzacji.
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5) ,eRecepta” — ustuga Ministra Zdrowia pozwalajgca na dostep, za
posrednictwem Aplikacji, do Internetowego Konta Pacjenta w zakresie prezentacji
niezrealizowanych recept elektronicznych — dokumentéw elektronicznych o
ktorych mowa w art. 2 ust. 6 lit. a ustawy o systemie informacji w ochronie
zdrowia (Dz. U. z 2019 ., poz. 408 z p6ézn. zm.)

6) ,Polak za granicg” — ustuga Ministra Spraw Zagranicznych pozwalajgca na
dostep, za posrednictwem Aplikacji, do informacji dla podrézujacych
przygotowanych przez polskie placéwki dyplomatyczne we wspdtpracy z
Ministerstwem Spraw Zagranicznych. Szczegdtowe zasady korzystania z ustugi
zostaty okreslone odrebnie na stronie internetowej Ministra Spraw Zagranicznych
pod adresem: https://www.gov.pl/dyplomacja/informacje-dla-podrozujacych/.
Korzystanie z ustugi wymaga aktywnego potgczenia z internetem.

7) ,mPrawo Jazdy i Punkty Karne”— ustuga Ministra, o ktorej mowa w art. 19e ust.
2 pkt 2 ustawy o informatyzacji, ktéra pozwala na pobranie przez Uzytkownika
danych osobowych z ustugi mObywatel ipowigzanych z nimi uprawnien do
kierowania pojazdami z bazy CEK oraz przechowywanie ich w postaci
zaszyfrowanej w urzadzeniu mobilnym Uzytkownika a takze ich okazywanie.

8) ,Szczepienie COVID-19” — ustuga Ministra Zdrowia i Ministra Cyfryzacji, o ktorej
mowa w art. 19e ust. 2 ustawy o informatyzacji, umozliwiajgca prezentacje w
Aplikacji potwierdzenie szczepienia przeciwko wirusowi SARS-CoV-2 dla
zaszczepionych Uzytkownikow.

9) ,MKA” - Matopolska Karta Aglomeracyjna lub Ustuga Matopolska Karta
Aglomeracyjna lub Ustuga MKA — ustuga online Zarzadu Drég Wojewddzkich w
Krakowie (jednostki budzetowej Samorzadu Wojewddztwa Matopolskiego),
dostepna dla oséb posiadajgcych karte MKA i konto w systemie MKA pod
adresem: www.mka.malopolska.pl.

10) ,,Bilkom - bilety kolejowe” — ustuga online PKP pozwalajgca na prezentacje w
aplikacji mObywatel biletow kolejowych zakupionych na bilkom.pl lub
bilet.wielkopolskiebilety.pl.

11),,mKDR” — ustuga Ministra Rodziny i Polityki Spotecznej i Ministra Cyfryzacji, o
ktorej mowa w art. 19e ust. 2 pkt 2 ustawy o informatyzacji, dostepna na
urzgdzeniu mobilnym Uzytkownika w Aplikacji, ktérej wykorzystywanie odbywa
sie na warunkach okreslonych w ustawie o informatyzacji, Ustawie o Karcie Duzej
Rodziny oraz Regulaminie ustugi mKDR.

12

~

,Unijny Certyfikat Covid” — ustuga Ministra Zdrowia zapewniajgca na podstawie
art. 7b ust. 1a ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia réwniez w Aplikacji potwierdzenie, ze dana osoba zostata zaszczepiona
przeciw wirusowi SARS-Cov-2 i/lub uzyskata wynik testu na obecno$¢ wirusa SARS-
Cov-2 i/lub przeszta COVID-19.

2.  Szczegdtowe zasady aktywacji, dezaktywacji i korzystania z Ustug Ministra oraz opis
ich funkcji, a takze informacji dotyczgce przetwarzania danych osobowych
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uzytkownika okreslajg ich regulaminy, ktére stanowia zataczniki do niniejszego
Regulaminu. Wymagajg one osobnej akceptacji i potwierdzenia zapoznania sie z ich
trescia.

3. Regulaminy Ustug Ministra dostepnych w Aplikacji stanowig zatgczniki do niniejszego
Regulaminu. Wymagajg one osobnej akceptacji i potwierdzenia zapoznania sie z ich
trescia.

4. Regulamin jest udostepniony nieodptatnie w Aplikacji, w Biuletynie Informacji
Publicznej na stronie podmiotowej Ministra Cyfryzacji, skagd mozina go pobrag,
utrwali¢ i wydrukowad.

5. Zasady korzystania z eRecepty okresla odrebny regulamin Internetowego Konta
Pacjenta Dostepny na stronie https://www.pacjent.gov.pl/warunki-korzystania-z-

portalu.

6.  Zasady korzystania z Bilkom — bilety kolejowe okresla odrebny regulamin dostepny na
stronie https://bilkom.pl/regulamin.

7. Zgodnie z art. 19i ustawy o informatyzacji minister wtasciwy do spraw informatyzacji
w Biuletynie Informacji Publicznej na swojej stronie podmiotowej zamieszcza oraz
niezwtocznie aktualizuje informacje o:

1) aktywnych i nieaktywnych, w tym zawieszonych, funkcjach publiczne] aplikacji
mobilnej;

2) stosowanych mechanizmach zapewniajagcych mozliwos¢ potwierdzenia
integralnosci i pochodzenia dokumentéw elektronicznych oraz procedurach
uzyskania takiego potwierdzenia;

3) adresach elektronicznych, pod ktérymi sg udostepnione:
a) regulaminy korzystania z publicznej aplikacji mobilnej;

b) informacje o wymaganiach technicznych dotyczacych korzystania z publicznej
aplikacji mobilne;j.

§ 2. Definicje

1. ,Minister” — minister wtasciwy do spraw informatyzacji — Minister Cyfryzacji z
siedzibg w Warszawie (00-583) przy Alejach Ujazdowskich 1/3.

2. ,Aplikacja” — oprogramowanie Ministra pod nazwg ,,mObywatel”, przeznaczone do
zainstalowania na urzadzeniu mobilnym Uzytkownika, z ktérego korzystanie odbywa
sie na warunkach okreslonych w tym Regulaminie i ustawie o informatyzacji.

3. ,Uzytkownik” — osoba, ktdra korzysta na urzadzeniu mobilnym z Aplikacji. Pojecie
moze by¢ uzywane w Regulaminie odpowiednio w liczbie mnogiej ,,Uzytkownicy” lub
w liczbie pojedynczej ,,Uzytkownik”.

4. ,mWeryfikator” - oprogramowanie Ministra, stanowigce element systemu
publicznej aplikacji mobilnej, o ktorej mowa w art. 19e ustawy o informatyzacji,
przeznaczone do zainstalowania na urzadzeniu mobilnym, wspdtpracujgce z ustuga
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mObywatel i umozliwiajgce potwierdzenie danych osobowych w ustudze mObywatel.
Korzystanie z mWeryfikatora odbywa sie na odrebnie okreslonych zasadach.

5. yustawa o informatyzacji” — ustawa z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotdw realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 670).

§ 3. Informacje ogdlne

1. Pobranie Aplikacji i korzystanie z niej jest nieodptatne. Korzystanie przez Uzytkownika
z ustug transmisji danych lub pofgczen gtosowych w zwigzku z pobraniem lub
korzystaniem z Aplikacji moze wigzac sie z optatami naliczanymi przez operatora
telekomunikacyjnego, ktory swiadczy Uzytkownikowi ustugi telekomunikacyjne.

2. Postugiwanie sie Aplikacja przez Uzytkownikéw jest dobrowolne. Minister informuje,
ze posiadanie Aplikacji i postugiwanie sie nig nie jest prawnym obowigzkiem
obywateli Rzeczypospolitej Polskiej lub jakichkolwiek osdb przebywajgcych na
terytorium Rzeczypospolitej Polskiej.

§ 4. Wymagania techniczne

1. W celu prawidtowego i petnego korzystania z Aplikacji, Uzytkownik powinien
dysponowac jednym z ponizszych urzgdzen mobilnych typu smartfon z systemem iOS
12.4 lub wyzszym i z dostepem do sklepu App Store.

2. Lista urzadzen, na ktorych Aplikacja zostata przetestowana, dostepna jest na stronie
internetowej Aplikacji. Minister doktada staran dla zapewnienia jak najszerszej
kompatybilnosci Aplikacji z urzadzeniami mobilnymi réznych producentéw, ale nie
gwarantuje, ze Aplikacja bedzie dziata¢ poprawnie na urzadzeniach, na ktérych nie
zostafa przetestowana.

3. Pobranie i aktywacja Aplikacji wymagajg potgczenia z internetem. Potgczenia z
internetem wymaga ponadto odswiezenie danych w Aplikacji.

4. Minister informuje, ze Aplikacja do prawidtowego dziatania wymaga:
1) przynajmniej 100 MB wolnej pamieci;

2) systemu operacyjnego pozbawionego modyfikacji, w szczegdlnosci modyfikacji
polegajgcych na przetamaniu zabezpieczen producenta urzadzenia mobilnego lub
producenta systemu operacyjnego (tzw. jailbreaking czy rooting);

3) dostepu do Internetu - w czasie instalacji, aktualizacji oprogramowania oraz
aktywacji Aplikacji mObywatel,

5. Minister informuje, ze Aplikacja do petnego dziatania wymaga, aby urzadzenie
mobilne umozliwiato jej w okreslonych sytuacjach dostep do:

1) aparatu - na potrzeby przekazania danych za pomocg ustugi mWeryfikator,

2) modutu tacznosci Bluetooth lub wi-fi — na potrzeby nawigzania tacznosci w
procesie przekazywanie danych po zeskanowaniu kodu QR.;

6. Minister informuje, ze instalacja dostarczanych okresowo przez Ministra aktualizacji
Aplikacji moze by¢ konieczna dla jej prawidtowego dziatania i nalezytego
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zabezpieczenia zawartych w niej danych. Minister rekomenduje instalowanie takich
aktualizacji niezwtocznie po ich udostepnieniu za pomocg sklepu App Store
Uzytkownikom urzgdzen z systemem iOS 10.3.

7. Uzytkownik powinien instalowa¢ uaktualnienia systemu operacyjnego zgodnie z
zaleceniami producenta swojego urzadzenia mobilnego oraz producenta systemu
operacyjnego. Brak aktualizacji systemu operacyjnego lub Aplikacji moze prowadzié
do obnizenia poziomu bezpieczenstwa korzystania z Aplikacji, a nawet do wycieku
danych z Aplikacji.

§ 5. Warunki bezpiecznego uzytkowania Aplikacji

1. W przypadku zgubienia, kradziezy urzadzenia mobilnego lub jego utraty z innych
przyczyn, Uzytkownik moze zgtosi¢c ten fakt Ministrowi w celu uniewaznienia
pobranych na urzgdzenie certyfikatéw. Moze to zrobic telefonicznie — pod numerem
42 25354 74.

2. Minister zaleca, aby w przypadku zakoriczenia korzystania z danego urzadzenia
mobilnego przez Uzytkownika, przed przekazaniem urzgdzenia osobie trzeciej, usung¢
dane z ustug zawartych w Aplikacji.

3. Hasto dostepu do Aplikacji nie jest przechowywane postaci jawnej w urzgdzeniu
mobilnym Uzytkownika. Minister nie umozliwia odtworzenia hasta dostepu do
Aplikacji. W przypadku utraty hasta dostepu do Aplikacji niezbedne jest usuniecie
Aplikacji z urzadzenia mobilnego wraz ze wszystkimi danymi oraz ponowna instalacja
i aktywacja Aplikacji.

4. Podanie hasta dostepu do Aplikacji jest wymagane kazdorazowo po zaprzestaniu
korzystania z niej przynajmniej na 5 (pie¢) minut, a takze po uruchomieniu Aplikacji
po kazdym jej wytgczeniu oraz po kazdym wyfaczeniu urzadzenia mobilnego.
Trzykrotne wprowadzenie nieprawidtowego hasta spowoduje czasowg blokade
dostepu do Aplikacji.

5. W przypadku urzgdzen mobilnych obstugujgcych funkcje Fingerprint + PIN, dostep do
Aplikacji mozliwy jest przy wykorzystaniu tej funkcji. Skorzystanie z funkcji Fingerprint
+ PIN nie zwalnia Uzytkownika z obowigzku ustawienia hasta dostepu do Aplikacji.

6. Minister informuje, ze dokfada najwyzszych staran, aby zapewni¢ wysoki poziom
bezpieczenstwa teleinformatycznego Aplikacji i danych Uzytkownikow. Jednakze
Minister wskazuje, ze ze wzgledu na specyfike technologii informatycznych w
przysztosci moze zosta¢ ujawniona podatnos¢ Aplikacji na okreslone zagrozenia. Z
tego wzgledu Minister zaleca aktualizowanie Aplikacji oraz wskazuje, ze moze
wydawacé publicznie dostepne zalecenia dotyczace zasad bezpieczeristwa zwigzanych
z korzystaniem z Aplikaciji.

7. W przypadku wszystkich ustug dostepnych w Aplikacji pobrane dane s3g
przechowywane w zaszyfrowanej formie na urzgdzeniu mobilnym.

§ 6. Wspodtpraca z urzadzeniami mobilnymi

1. Minister informuje, ze ze wzgledu na ograniczenia techniczne nie jest mozliwa
wymiana danych pomiedzy Aplikacja zainstalowang na urzadzeniu mobilnym z
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systemem Androida a Aplikacjg zainstalowang na urzgdzeniu mobilnym z systemem
iOS.

2. Aplikacja umozliwia wymiane danych z mWeryfikator. Warunkiem takiej wymiany
jest postugiwanie sie dwoma urzadzeniami mobilnymi o tozsamym systemie
operacyjnym.

§ 7. Warunki licencyjne

1. Z chwilg instalacji Aplikacji Minister udziela Uzytkownikowi niewytgcznej licencji na
korzystanie z Aplikacji na warunkach okreslonych w niniejszym paragrafie. Udzielona
licencja jest nieprzenaszalna oraz nie uprawnia do udzielania dalszych licencji
(sublicencji).

2. Licencja jest udzielana na czas nieoznaczony i bez ograniczen terytorialnych.

3. Na podstawie udzielonej licencji Uzytkownik jest uprawniony do zwielokrotniania
Aplikacji w zakresie niezbednym do jej zainstalowania i uzywania na posiadanych
przez Uzytkownika urzgdzeniach mobilnych — jezeli czynnosci te sg podejmowane dla
celéw korzystania z Aplikacji zgodnie z Regulaminem. Minister zastrzega, ze ze
wzgleddw bezpieczenstwa w przypadku niektérych Ustug dostepnych w Aplikacji, sg
one mozliwe do uruchomienia wytgcznie na ograniczonej liczbie urzadzen mobilnych.

4. Z zastrzezeniem ust. 3 oraz wyjatkdw wynikajgcych z bezwzglednie obowigzujacych
przepisOw prawa, Uzytkownik nie jest uprawniony do zwielokrotniania Aplikacji w
jakikolwiek inny sposob lub jej ttumaczenia, przystosowywania, zmiany uktadu lub
wprowadzania jakichkolwiek innych zmian.

5. Zakres udzielonej licencji obejmuje jednoczesnie mozliwos¢é korzystania z
nastepujacych Ustug:

1) ustuga mObywatel,

2) mLegitymacja szkolna;

3) mPojazd;

4) mlLegitymacja studencka;

5) eRecepta;

6) Polak za granicg;

7) mPrawo Jazdy;

8) ustuga Szczepienie COVID-19;

9) MKA — Matopolska Karta Aglomeracyjna;

10) Bilkom - bilety kolejowe - bilety PKP zakupione na bilkom.pl lub
bilet.wielkopolskiebilety.pl;

11) mKDR - Karta Duzej Rodziny;
12) UCC — Unijny Certyfikat Covid.
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§ 8. Wsparcie techniczne i zgtoszenia Uzytkownikéw

1. Wsparcie techniczne Aplikacji jest realizowane poprzez udostepnienie Uzytkownikom
telefonu kontaktowego, czynnego w godzinach 7.00-18.00 w dni robocze, pod
numerem telefonu 42 253 54 74.

2. Ewentualne pytania, uwagi lub propozycje Uzytkownikéw dotyczace Aplikacji i jej
funkcji mozna kierowaé¢ droga elektroniczng na adres e-mail: mobywatel-
pomoc@coi.gov.pl. Pytania dotyczgce ustugi eRecepta nalezy kierowa¢ drogg
elektroniczng na adres: ikp-pomoc@csioz.gov.pl. Informacje dotyczgce ustugi Polak za
granicg mozna uzyskaé pod nr tel:+48222500116.

§ 9. Odpowiedzialnos¢

1. Minister informuje, ze Uzytkownik ponosi petng odpowiedzialno$¢ za naruszenie
prawa badz szkode wyrzadzong swoim dziataniem zwigzanym z korzystaniem przez
niego z Aplikacji, w szczegdlnosci postuzeniem sie lub podaniem do wiadomosci
publicznej danych innych Uzytkownikdéw, uzyskanych za pomoca funkcji oferowanych
przez Aplikacje, w tym naruszenie ich ddébr osobistych, prywatnosci lub zasad
przetwarzania danych osobowych.

2. Minister informuje, ze nie ponosi odpowiedzialnosci za:

1) szkody bedgce wynikiem niewykonania przez Uzytkownika aktualizacji Aplikacji lub
niezastosowania sie do zalecen, o ktérych mowa w § 5 ust. 3-6 Regulaminu;

2) szkody bedgce wynikiem korzystania przez Uzytkownika z Aplikacji w sposoéb
niezgodny z prawem lub niniejszym Regulaminem;

3) jakos¢ i dostepnos¢ ustug telekomunikacyjnych, niezbednych do korzystania z
Aplikacji, swiadczonych przez operatora telekomunikacyjnego, z ktérego ustug
korzysta Uzytkownik;

4) nieprawidtowosci funkcjonowania Aplikacji wynikajace z nieprawidtowosci
dziatania systemu operacyjnego lub urzadzenia mobilnego, z ktérego korzysta
Uzytkownik.

3. Minister przewiduje dalszy rozwdj Aplikacji oraz wprowadzanie nowych funkcji w
przysztosci, co moze powodowac koniecznos$¢ aktualizowania Aplikacji — w tym
powstanie obowigzku potwierdzenia zapoznania sie z nowymi wersjami Regulaminu.
O rozszerzeniu funkcji i wynikajgcych stagd zmianach dla Uzytkownika Minister
informuje w_Biuletynie Informacji Publicznej na stronie podmiotowej Ministra

Cyfryzaciji.

4. Minister informuje, ze ze wzgledu na specyfike technologii informatycznych
korzystanie z funkcji Aplikacji wymagajgcych dostepu do internetu (aktywacja
Aplikacji, odswiezenie danych), moze by¢ realizowane z przerwami lub z
ograniczeniami wynikajgcymi z mocy obliczeniowej infrastruktury informatycznej
Ministra.
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§ 10. Postanowienia koncowe

1. Uzytkownik moze w dowolnym momencie zakonczy¢ korzystanie z Aplikacji, poprzez
jej odinstalowanie z urzagdzenia mobilnego.

2. Regulamin moze ulec zmianie wraz z kolejnymi wydaniami Aplikacji. Zmiana jest
wigzaca dla Uzytkownikdw, ktérzy zainstalujg takie wydanie Aplikacji i zaakceptujg
zmienione brzmienie Regulaminu.
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