Regulamin ustugi mTozsamos$¢ w Aplikacji mObywatel

- dostepne funkcje, ochrona danych osobowych, postanowienia licencyjne

Drogi uzytkowniku! Dziekujemy za pobranie Aplikacji mObywatel oraz wybranie ustugi mTozsamosc.
Prosimy, abys przed rozpoczeciem korzystania z Ustugi zapoznat sie z regulaminem. Wyjasnia on sposob
i zasady dziatania Ustugi, a takze zawiera wazne informacje dotyczace Twoich danych osobowych
i bezpiecznego korzystania z Ustugi.

Ustuga mTozsamos¢ umozliwia wglad do Twoich danych i ich pobranie z rejestru PESEL oraz Rejestru
Dowoddw Osobistych. Pobrane dane sg przechowywane w zaszyfrowanej formie na Twoim urzadzeniu
mobilnym. Za pomocg Ustugi mozesz bezpiecznie przekazywac Twoje dane innym osobom — tym samym
potwierdzajgc swojg tozsamos$¢ — lub mozesz pobierac ich dane.

§1.

1.

§ 2.

Definicje:

~Minister” — minister wiasciwy do spraw informatyzacji — Minister Cyfryzacji, ul. Krdlewska 27,
00-060 Warszawa.

~Aplikacja” — aplikacja mObywatel, ktora stanowi publiczng aplikacje mobilng, o ktdrej mowa w
art 19e ustawy o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne (Dz.U z
2017 r. poz. 570 z p6zn. zm.), zwana dalej ,ustawg o informatyzacji”. Warunki udostepnia oraz
zapewnia rozwoj oprogramowania publicznej aplikacji mobilnej okre$lajg art. 19e -19i ww. ustawy
oraz Regulamin Aplikacji.

+,UzZytkownik” — osoba, ktdra korzysta na urzadzeniu mobilnym z Aplikacji.

+,Ustuga” — o ktdrej mowa w art. 19e ust. 2 pkt 1 ustawy o informatyzacji dostepna na urzadzeniu
mobilnym Uzytkownika w Aplikacji mObywatel, ktdrej wykorzystywanie odbywa sie na warunkach
okreslonych w niniejszym Regulaminie i w ustawie o informatyzaciji.

~Aplikacia mWeryfikator” — oprogramowanie Ministra pod nazwg ,mWeryfikator”, stanowigce
element publicznej aplikacji mobilnej, o ktorej mowa w art 19e ustawy o informatyzacji
przeznaczone do zainstalowania na urzadzeniu mobilnym, wspotpracujgce z Ustugg i
umozliwiajgce potwierdzenie danych osobowych Uzytkownika Ustugi, z ktdrego korzystanie
odbywa sie na odrebnie okreslonych zasadach.

Informacje ogolne

Regulamin Aplikacji i Ustugi udostepniony jest nieodptatnie w Aplikacji, na stronie podmiotowej
Biuletynu Informagji Publicznej Ministra Cyfryzacji w formacie PDF, ktdry umozliwia jego pobranie,
utrwalenie i wydrukowanie.

W ramach Aplikacji dostepna jest ustuga m.in. Ustuga mTozsamos¢, ktdérej zasady aktywacii,
korzystania, dezaktywacji oraz opis funkcji Ustugi okresla niniejszy Regulamin.

Podstawe prawng pobrania danych osobowych w ramach Ustugi stanowi art. 19e ust. 3 ustawy o
informatyzacji, zgodnie z ktdrym mozliwe jest pobranie aktualnych danych z:

1)  Rejestru Dowodéw Osobistych w zakresie, o ktérym mowa w art. 56 pkt 1, 2 i 4 lit. a-c
ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz.U. z 2017 r. poz. 1464 oraz z
2018 r. poz. 730);

2) rejestru PESEL w zakresie, o ktorym mowa w art. 8 pkt 1-3, 4-6, 9-11, 14 i 22 ustawy z
dnia 24 wrzesnia 2010 r. o ewidencji ludnosci (Dz.U. z 2018 r. poz. 1382).
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§ 3.

§ 4.

§ 5.

Ustuga dostepna jest od dnia 11 wrzesnia 2018 r. zgodnie z Komunikatem Ministra Cyfryzacji
wydanym na podstawie art. 19j ustawy o informatyzaciji.

Zwracamy uwage, ze korzystanie z Ustugi nie zwalnia z obowigzkéw wynikajacych z przepisdéw
prawa. Zbieranie danych innych uzytkownikéw, postugiwanie sie nimi czy ich publikacja podlegaja
ograniczeniom prawnym wynikajgcym m.in. z przepiséw stuzacych ochronie danych osobowych,
débr osobistych i prywatnosci.

Postanowienia dotyczace zasad przetwarzania danych osobowych zostaty zamieszczone w §7
Regulaminu.

Ustuga

Ustuga pozwala na pobranie danych osobowych i wizerunku Uzytkownika z Rejestru Dowodow
Osobistych i rejestru PESEL oraz przechowywanie ich w postaci zaszyfrowanej w urzadzeniu
mobilnym Uzytkownika. Za posrednictwem Ustugi dane Uzytkownika przechowywane w Ustudze
mogg by¢ w sposdb bezpieczny okazywane innym Uzytkownikom. Ustuga umozliwia takze
weryfikacje danych osobowych innych Uzytkownikdow.

Ustuga umozliwia pobranie oraz potwierdzenie danych osobowych Uzytkownika. Wiarygodnos¢
danych dostepnych w Ustudze mTozsamos$¢ wynika z faktu, ze dane pochodzg z rejestrow
panstwowych i zostaty pobrane przez osobe, ktdra zostata zidentyfikowana przez Panstwo. Dane
sg tez przechowywane i przesytane za pomocg Aplikacji udostepnionej przez Panstwo.

Nie jest natomiast mozliwe postugiwanie sie Ustugg w stosunkach z administracjg publiczng
wtedy, gdy z przepisow prawa (ustawy, rozporzadzenia itd.) wynika obowigzek okazania dowodu
osobistego. Ustuga nie uprawnia rowniez do przekraczania granicy (np. w przypadku
przekraczania granic panstw UE i strefy Schengen).

Skorzystanie z funkcji weryfikacji online jest dobrowolne i wymaga uruchomienia przez
Uzytkownika odpowiedniej funkcji Ustugi lub Aplikacji mWeryfikator.

Do korzystania z Ustugi niezbedne jest posiadanie Profilu Zaufanego (pz.gov.pl) oraz waznego
dowodu osobistego.

Uzytkownicy

Uzytkownikami Ustugi (nazywanymi w Regulaminie ,Uzytkownikami” |ub pojedynczo
+,Uzytkownikiem”) moga by¢ wytagcznie osoby posiadajgce obywatelstwo polskie, ktore
spetniajg dwa ponizsze warunki:

1) majg wazny profil zaufany (dalej ,Profil Zaufany”), ktdry zostat potwierdzony zgodnie z
rozporzadzeniem Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie profilu
zaufanego elektronicznej platformy ustug administracji publicznej;

2) majg wazny dowdd osobisty, wydany zgodnie z ustawg z dnia 6 sierpnia 2010 r. o dowodach
osobistych, ktdry nie zostat utracony, uszkodzony lub uniewazniony.

Uzytkownikami Ustugi mogg by¢ wytgcznie osoby spetniajgce warunki okre$lone w ust. 1 powyzej.
W szczegolnosci Uzytkownikami Ustugi nie moga by¢ osoby niemajgce dowodu osobistego
i postugujace sie wytacznie innym dokumentem stwierdzajgcym tozsamosé, takim jak paszport
lub karta pobytu.

Aktywacja Ustugi

Przy pierwszym uzyciu Ustugi dokonywana jest aktywacja Ustugi.
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10.

11.

§ 6.

Aktywacja Ustugi polega na:

1) pobraniu Aplikacji,

2)  zapoznaniu sie i zaakceptowaniu regulaminu przez Uzytkownika,

3) potwierdzeniu tozsamoséci Uzytkownika przy uzyciu Profilu Zaufanego,

4) pobraniu danych Uzytkownika z Rejestru Dowoddw Osobistych i rejestru PESEL oraz
zapisaniu ich w urzadzeniu mobilnym Uzytkownika.

Brak akceptacji regulaminu przez Uzytkownika uniemozliwia dokonanie aktywacji Ustugi.

Potwierdzenie tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego nastepuje z wykorzystaniem
mechanizmu dwuskfadnikowego uwierzytelniania i dokonywane jest przy uzyciu hasta statego
przypisanego do Profilu Zaufanego, oraz hasta jednorazowego, przesytanego na numer telefonu
przypisany do Profilu Zaufanego za pomocg wiadomosci SMS lub innego dostepnego Srodka
identyfikacji elektronicznej stuzacego do uwierzytelniania w Profilu Zaufanym.

Po pobraniu danych z Rejestru Dowodow Osobistych i rejestru PESEL automatycznie jest tworzony
i pobierany certyfikat kryptograficzny potwierdzajgcy autentyczno$¢ pobranych danych (dalej
.Certyfikat”). Certyfikat przypisany jest do Uzytkownika i urzadzenia mobilnego, ktorym
postuguje sie Uzytkownik. Dla celu utworzenia Certyfikatu i zarzadzania Certyfikatami Minister
przetwarza dane osobowe Uzytkownika obejmujgce imie, nazwisko i jego numer PESEL
pochodzace z rejestru PESEL.

Waznos$¢ Certyfikatu jest ograniczona w czasie i wynosi jeden rok od daty aktywacji Ustugi.

Do potwierdzenia tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego, pobrania Certyfikatu
oraz pobrania danych z Rejestru Dowodow Osobistych i rejestru PESEL niezbedne jest aktywne
potaczenie internetowe.

Uzytkownik moze aktywowac¢ Ustuge i pobra¢ dane z Rejestru Dowoddow Osobistych i rejestru
PESEL na nie wiecej niz trzech urzadzeniach mobilnych. Na jednym urzadzeniu mobilnym mozna
aktywowac ustuge oraz pobra¢ dane z Rejestru Dowodow Osobistych i rejestru PESEL tylko
jednego Uzytkownika.

Nie jest mozliwe pobranie danych z Rejestru Dowodow Osobistych oraz rejestru PESEL, jezeli
Uzytkownik nie spetnia warunkow okreslonych w §4 ust. 1 Regulaminu, w szczegdlnosci nie ma
waznego Profilu Zaufanego, nie ma waznego dowodu osobistego lub w Rejestrze Dowoddw
Osobistych znajduje sie informacja o zgtoszeniu jego zaginiecia lub uszkodzenia, badz tez w
przypadku podjecia proby aktywacji Ustugi na czwartym i kolejnych urzadzeniach mobilnych.

Poza funkcjami elektronicznego przekazania danych oraz elektronicznej weryfikacji danych
osobowych, Aplikacja nie oferuje funkcji eksportu ani importu danych. Mozliwe jest przenoszenie
danych na wyrazne zadanie Uzytkownika.

Dostep do danych przechowywanych w Ustudze jest zabezpieczony hastem w Aplikacji zgodnie
Z regulaminem §10 regulaminu.

Funkcje Ustugi

Z zastrzezeniem postanowienia ust. 2 ponizej, prawidtowo aktywowana Ustuga po zalogowaniu
sie z uzyciem hasta dostepu do Ustugi umozliwia Uzytkownikowi korzystanie z nastepujacych
funkgji:

1)  okazanie danych Uzytkownika (funkcja ,mTozsamosc”™),

2) elektroniczne przekazanie danych Uzytkownika (funkcja ,Przekaz”),

3) weryfikacja danych osobowych innego Uzytkownika Ustugi (funkcja ,Sprawdz”),

4) przechowywanie danych zweryfikowanych Uzytkownikéw Ustugi (funkcja ,Historia”),
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5)  odswiezenie danych Uzytkownika,
6)  zarzadzanie Certyfikatem,
7) usuniecie danych z Ustugi.

2. Uzytkownik moze okazac osobie trzeciej swoje dane osobowe na ekranie urzgdzenia mobilnego,
ktorym sie postuguje. Funkcja dostepna jest po uruchomieniu Ustugi i po wybraniu funkcji
~mTozsamo$¢”. Ekran prezentacji danych, dostepny po wybraniu tej funkcji, uwierzytelniaja
elementy zabezpieczen wizualnych w postaci:

1) ruchomego elementu graficznego, prezentujgcego biato-czerwong flage,

2)  elementu graficznego o zmiennej kolorystyce, uzaleznionej od kata pochylenia urzadzenia
mobilnego (,,hologramu”), w ksztatcie odpowiadajgcym Godtu Rzeczpospolitej Polskiej,

3) grafiki tla (,znaku wodnego”) stanowigcego stylizowany rysunek orta biatego z Godta
Rzeczpospolitej Polskiej.

3. Elektroniczne przekazanie danych Uzytkownika innemu Uzytkownikowi Ustugi
umozliwia przestanie niektdrych danych dotyczacych tego Uzytkownika (zwanego dalej
+Uzytkownikiem przekazujgcym dane”) do urzadzenia mobilnego, ktorym postuguje sie inny
Uzytkownik, dokonujacy odczytu tych danych (zwanego dalej ,Uzytkownikiem pobierajgcym
dane”), potagczone z potwierdzeniem poprawnosci Certyfikatu Uzytkownika przekazujgcego dane.
W tym celu Uzytkownik dokonujacy elektronicznego przekazania danych powinien:

1)  wybrac funkcje ,Przekaz” w Ustudze;

2) po pojawieniu sie odpowiedniego komunikatu wybrac i zaakceptowac opcje ,Obustronna
wymiana danych”;

3) po wysSwietleniu w Ustudze graficznego kwadratowego kodu (dalej ,Kod QR”) umozliwi¢
innemu Uzytkownikowi odczyt tego Kodu QR za pomocy aparatu fotograficznego
urzadzenia mobilnego, ktdrym postuguje sie Uzytkownik pobierajacy dane. Kod QR zawiera
informacje o czasie i jest wazny 10 minut od chwili jego wygenerowania. Po uptywie tego
czasu przekazanie danych wymaga ponownego wygenerowania Kodu QR.

4, Procedura przekazania danych:

1) Po prawidtowym zeskanowaniu Kodu QR pomiedzy urzadzeniami mobilnymi Uzytkownikow
nawigzywane jest potgczenie Bluetooth i dokonywana jest weryfikacja czasu lokalnego
urzadzen, ktory nie moze sie rozni¢ o wiecej, niz 5 (pie¢) minut.

2) W przypadku roznicy czasu wiekszej niz 5 (pie¢) minut lub w przypadku wygasniecia
waznosci Kodu QR przekazanie danych zakonczy sie niepowodzeniem.

3) Po nawigzaniu pofgczenia Ustuga Uzytkownika przekazujgcego dane weryfikuje
poprawnos¢ Certyfikatu Uzytkownika pobierajgcego dane i wyswietla, a nastepnie zapisuje
niektore jego dane w Ustudze (funkcja ,Historia”).

4) Wyswietlone dane mozna dodatkowo zweryfikowac online przy pomocy funkgcji weryfikacji
aktualnosci Certyfikatu.

5. Elektroniczna weryfikacja danych osobowych innego Uzytkownika umozliwia
potwierdzenie prawidlowosci danych przekazanych przez tego Uzytkownika poprzez
weryfikacje jego Certyfikatu oraz pobranie niektorych danych tego Uzytkownika do wtasnego
urzadzenia mobilnego, co wigze sie z przekazaniem niektérych wiasnych danych. W tym celu
Uzytkownik pobierajacy dane innego Uzytkownika powinien:

1)  wybrac funkcje ,Sprawdz” w Ustudze;

2)  po wyswietleniu ekranu skanera Koddw QR wyrazi¢ zgode na przekazanie swoich danych
Uzytkownikowi przekazujgcemu dane, a nastepnie odczyta¢ Kod QR okazany przez
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Uzytkownika przekazujgcego dane. Do przekazywania i potwierdzenia danych stosuje sie
odpowiednio procedure okreslong w ust. 6.

6. Przy korzystaniu z funkgcji dwustronnego elektronicznego przekazania danych i elektronicznej
weryfikacji danych osobowych pomiedzy Uzytkownikami Ustugi przekazywane sg nastepujace
dane:

1) imie (imiona) i nazwisko,

2)  zdjecie o zredukowanej jakosci,

3) seria i numer dowodu osobistego oraz organ go wydajacy,
4)  organ wydajgcy dowdd,

5) data i godzina wymiany danych,

6) status certyfikatu.

7. Weryfikacja poprawnosci Certyfikatu dokonywana w zwigzku ze skorzystaniem z funkcji
elektronicznego przekazania danych lub elektronicznej weryfikacji danych osobowych nie wymaga
aktywnego pofaczenia internetowego.

8. W przypadku koniecznosci weryfikacji aktualnosci Certyfikatu Uzytkownika (jego waznosci)
przekazujgcego dane oraz Uzytkownika pobierajgcego, nalezy wybrac funkcje ,Weryfikuj”. Aby
mozna byto skorzystac z funkcji ,Weryfikuj”, urzadzenie mobilne musi mie¢ aktywne potaczenie
internetowe.

9. Elektroniczne przekazanie danych Uzytkownika uzytkownikowi Ustugi mWeryfikator
umozliwia przestanie niektorych danych dotyczacych Uzytkownika do urzadzenia mobilnego,
ktorym postuguje sie uzytkownik Aplikacji mWeryfikator, potaczone z potwierdzeniem
poprawnosci Certyfikatu Uzytkownika przekazujgcego dane. W tym celu Uzytkownik dokonujacy
elektronicznego przekazania danych powinien:

1)  wybrac funkcje ,Przekaz” w Ustudze;

2) po pojawieniu sie odpowiedniego komunikatu wybrac i zaakceptowac opcje ,Jednostronne
przekazanie danych”;

3)  po wyswietleniu Kodu QR umozliwi¢ innemu Uzytkownikowi odczyt tego Kodu QR za
pomocg aparatu fotograficznego urzadzenia mobilnego, ktorym postuguje sie Uzytkownik
pobierajacy dane. Kod QR zawiera informacje o czasie i jest wazny 10 minut od chwili jego
wygenerowania. Po uplywie tego czasu przekazanie danych wymaga ponownego
wygenerowania Kodu QR.

10. Do elektronicznego przekazania danych Uzytkownika uzytkownikowi Aplikacji mWeryfikator
stosuje sie odpowiednio procedure, o ktdrej mowa w ust. 4.

11.  Przy korzystaniu z funkcji jednostronnego elektronicznego przekazania danych i elektronicznej
weryfikacji danych osobowych, pomiedzy Uzytkownikiem Ustugi a Uzytkownikiem Aplikacji
mWeryfikator przekazywane sg nastepujgce dane:

1) imie (imiona) i nazwisko,

2)  zdjecie o zredukowanej jakosci,
3) data i godzina wymiany danych,
4) status certyfikatu.

12. Aplikacja mWeryfikator nie zapisuje danych Uzytkownika Ustugi, ktdérego dane zostaty
zweryfikowane z wykorzystaniem tej Ustugi. Wszystkie dane dotyczace tego Uzytkownika sg
usuwane z Aplikacji mWeryfikator po wyjsciu z ekranu wyswietlania danych.

13. Funkcja ,Historia” pozwala na zapoznanie sie z historig:
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14.

15.

16.

17.

18.

§7.

1) pobranych danych osobowych, zawierajacg daty pobran oraz zapisane dane Uzytkownikow,
ktorzy dokonywali weryfikacji danych powyzej;

2)  weryfikacji danych osobowych, zawierajaca daty weryfikacji oraz zapisane dane
Uzytkownikéw zweryfikowanych;

3)  weryfikacji danych osobowych za pomocg Aplikacji mWeryfikator, zawierajgca identyfikator
uzytkownika Aplikacji mWeryfikator oraz date i czas przekazania danych.

Funkcja ,Historia” przechowuije dane, o ktérych mowa w ustepie poprzedzajgcym, przez okres:

1) 30 dni od daty ich zapisania w Ustudze w zakresie danych wskazanych w ust. 13 pkt 1i 2
powyzej;

2) 1 roku od daty ich zapisania w Ustudze w zakresie danych wskazanych w ust. 13 pkt 3
powyzej.

Funkcja odswiezenia danych Uzytkownika (dostepna z menu Ustugi), umozliwia ponowne
pobranie danych Uzytkownika z Rejestru Dowoddw Osobistych i rejestru PESEL i zapisanie ich
W urzadzeniu mobilnym Uzytkownika. Z funkcji tej nalezy korzysta¢ po zmianie danych zawartych
w Rejestrze Dowoddw Osobistych lub rejestrze PESEL (np. zmiana nazwiska, zmiana dowodu
osobistego).

Funkcja od$wiezenia danych Uzytkownika wymaga dokonania potwierdzenia tozsamosci
Uzytkownika przy uzyciu Profilu Zaufanego. Do od$wiezenia danych Uzytkownika odpowiednio
stosuje sie postanowienia §5 Regulaminu.

Funkcja zarzadzania Certyfikatem (dostepna z menu Ustugi) umozliwia uniewaznienie
Certyfikatow Uzytkownika. Po uniewaznieniu Certyfikatu dla pojedynczego urzadzenia mobilnego,
dane przechowywane w Ustudze sg nadal dostepne dla Uzytkownika. Nie jest jednak mozliwe
prawidtowe korzystanie z funkcji ,Sprawdz” i ,Przekaz”. W przypadku wybrania tych funkgcji
wyswietlac sie bedzie komunikat ,,Brak waznego certyfikatu”.

Funkcja usuniecia danych (dostepna z menu Ustugi) usuwa wszystkie dane przechowywane
w Ustudze oraz uniewaznia Certyfikat. Po uzyciu tej funkcji Ustuga nie ulega odinstalowaniu z
Urzadzenia mobilnego, jednak aby mogta by¢ ponownie uzywana wymaga ponownego
aktywowania, zgodnie z Regulaminem.

Prywatnosc i bezpieczenstwo

Minister jest administratorem danych osobowych Uzytkownika.

W Ustudze i w Aplikacji przechowuje sie nastepujgce dane Uzytkownika:
1) imie (imiona) i nazwisko,

2) PESEL i date urodzenia,

3) zdjecie,

4)  termin waznosci dowodu osobistego,

5) serie i numer dowodu osobistego oraz organ, ktéry go wydat.

Ustuga przechowuje nastepujgce dane Uzytkownikdw, ktérych dane osobowe zostaty
zweryfikowane elektronicznie:

1) imie (imiona) i nazwisko,
2)  zdjecie o zredukowanej jakosci,

3) serie i numer dowodu osobistego oraz organ, ktéry go wydat.
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4, Podstawg przetwarzania danych osobowych w Ustudze przez administratora danych (Ministra)
w systemie obstugujgcym dziatanie Ustugi jest art. 19 h ustawy o informatyzadji.

5. Osobie, ktdrej dane dotycza, przystuguje w dowolnym momencie — zgodnie z rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1):

1) prawo dostepu do tresci danych;

2) prawo ich poprawiania i sprostowania;

3) prawo do przenoszenia danych;

4) prawo do sprzeciwu do przetwarzania danych;

5) prawo do wniesienia skargi do organu nadzorczego. Organem nadzorczym jest Prezes
Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa;

6) prawo do ograniczenia przetwarzania danych osobowych przez Ministra, w takim przypadku
Minister oznaczy te dane i nie bedzie ich przetwarzat w systemie do czasu wyjasnienia
sprawy (poza ich przechowywaniem).

6. Prawo do poprawienia lub sprostowania danych realizowane jest wylacznie poprzez poprawienie
danych znajdujacych sie w systemie teleinformatycznym zapewniajgcych funkcjonowanie Ustugi
oraz dotyczy danych, o ktdrych mowa w ust. 9-11 Regulaminu.

7. Okazanie oraz elektroniczne przekazanie danych, jak rowniez przekazanie danych Uzytkownika
pobierajgcego dane nastepuje dobrowolnie. Okazanie oraz elektroniczne przekazanie danych, o
ktorych mowa w zdaniu poprzedzajagcym, nastepuje w ramach realizacji uprawnien lub
obowigzkow Uzytkownika w stosunku do innych Uzytkownikéw albo na podstawie zgody na
przetwarzanie danych osobowych udzielonej innemu Uzytkownikowi.

8. W zakresie przetwarzania i ochrony danych, ktdre Uzytkownik uzyskat w toku elektronicznego
okazywania danych osobowych badZ elektronicznego weryfikowania danych osobowych,
Uzytkownika obowigzuje stosowanie sie do powszechnie obowigzujgcych przepisow prawa.

9. Podczas korzystania z funkcji elektronicznego przekazania danych (funkcja ,Przekaz”) innemu
Uzytkownikowi lub elektronicznej weryfikacji danych osobowych takiego Uzytkownika (funkcja
»Sprawdz") Ustuga przesyta do urzadzenia mobilnego innego Uzytkownika, z ktérym dochodzi do
wymiany danych, nastepujgce dane:

a. imie (imiona) i nazwisko Uzytkownika,
b. zdjecie Uzytkownika o zredukowanej jakosci,
C. serie i numer dowodu osobistego oraz organ, ktdry go wydat.

10. Podczas korzystania z funkcji elektronicznego jednostronnego przekazania danych (funkcja
JPrzekaz”) uzytkownikowi Aplikacji mWeryfikator Ustuga przesyta do urzadzenia mobilnego
uzytkownika mWeryfikator nastepujgce dane:

1) imie (imiona) i nazwisko Uzytkownika,
2) zdjecie Uzytkownika o zredukowanej jakosci.

11. W celu utworzenia Certyfikatu podczas aktywacji Ustugi oraz zarzadzania Certyfikatami
Uzytkownikdw, w tym utrzymaniem listy aktywnych Certyfikatéw, Minister przetwarza dane — imie,
nazwisko oraz numer PESEL Uzytkownika — pobierane z rejestru PESEL podczas aktywacji Ustugi.
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12.

13.

14.

15.

16.

17.

18.

19.

§ 8.

Minister przy skorzystaniu przez Uzytkownikdéw z funkcji weryfikacji aktualnosci Certyfikatu
(funkcja ,,Weryfikuj”) przez Uzytkownika gromadzi nastepujgce dane:

1)  imiona i nazwisko Uzytkownika korzystajgcego z funkcji weryfikacji aktualno$ci Certyfikatu
(sprawdzenie waznosci Certyfikatu online);

2) suma kontrolna utworzona z numeru PESEL Uzytkownika korzystajgcego z funkgji
weryfikacji aktualnosci Certyfikatu;

3)  numer Certyfikatu, o ktérego zweryfikowanie Uzytkownik wystepuje.

Minister przy skorzystaniu z funkcji weryfikacji aktualnosci Certyfikatu (sprawdzenie waznosci
certyfikatu online) za pomoca Aplikacji mWeryfikator gromadzi nastepujace dane:

1) identyfikator uzytkownika Ustugi mWeryfikator;

2) numer Certyfikatu Uzytkownika przekazujgcego dane, weryfikowanego za pomoca Ustugi
mWeryfikator.

Celem zbierania danych, o ktérych mowa powyzej, jest sprawdzenie poprawnosci obstugi procesu
weryfikacji aktualnosci Certyfikatu oraz wykrycia btedow i luk bezpieczenstwa.

Minister gromadzi dane statystyczne dotyczace Ustugi w zakresie liczby:
1)  aktywadji Ustugi,

2)  akcji odSwiezenia danych i wydania Certyfikatow,

3)  zgtoszonych utrat telefondw,

4)  zgtoszonych problemow.

Dane, o ktorych w ust. 10-12, sg gromadzone wylacznie w trakcie korzystania z funkgji
wymienionych w tych przepisach. Minister przetwarza dane osobowe wskazane w ustepach
poprzedzajgcych przez okres 6 lat od dnia ostatniej aktywnosci Dane nie sg przetwarzane w celach
marketingowych.

Poza funkcjami elektronicznego przekazania danych oraz elektronicznej weryfikacji danych
osobowych Ustuga nie oferuje funkcji eksportu ani importu danych. Mozliwe jest przenoszenie
danych na wyrazne zadanie Uzytkownika.

Z zastrzezeniem ustepow poprzedzajgcych Minister nie przetwarza danych osobowych
gromadzonych przez Uzytkownikbw w ramach korzystania przez nich z Ustugi, danych o
potgczeniach miedzy nimi ani danych o Uzytkownikach w zwigzku z korzystaniem z funkcji
weryfikacji online w Ustudze mWeryfikator. Minister nie gromadzi rowniez informacji o
skorzystaniu przez Uzytkownikow z funkcji elektronicznego przekazania danych lub elektronicznej
weryfikacji danych osobowych.

Dane osobowe Inspektora Ochrony Danych Osobowych sg dostepne na stronie
podmiotowej Biuletynu Informacji Publicznej Ministra

Aplikacja

Aplikacja dostepna jest tylko dla urzgdzen mobilnych z systemem iOS. Aplikacje mozna pobrac ze
sklepu App Store.

Pobranie i korzystanie z Aplikacji jest nieodpfatne. Korzystanie przez Uzytkownika z ustug
transmisji danych lub potgczen gtosowych w zwigzku z pobraniem lub korzystaniem z Aplikacji
moze wigzac sie z optatami naliczanymi przez operatora telekomunikacyjnego, $wiadczacego
Uzytkownikowi ustugi telekomunikacyjne.

Regulamin Aplikacji mObywatel Strona 8 / 11


https://mc.bip.gov.pl/
https://mc.bip.gov.pl/

3. Postugiwanie sie Aplikacjg przez Uzytkownikow jest dobrowolne. Minister informuje, ze posiadanie
Aplikadji i postugiwanie sie nig nie jest prawnym obowigzkiem obywateli Rzeczypospolitej Polskiej
lub jakichkolwiek osdb przebywajgcych na terytorium Rzeczypospolitej Polskie;j.

8§ 9. Wymagania techniczne

1. Aplikacja jest przeznaczona na urzadzenia mobilne z systemem operacyjnym iOS w wersji nie
nizszej niz 10.3 i z dostepem do sklepu App Store.

2. Lista urzadzen z systemem operacyjnym iOS, na ktérych Aplikacja zostata przetestowana,
dostepna jest na stronie podmiotowej Biuletynu Informacji Publicznej Ministra Cyfryzacji. Minister
dokfada staran dla zapewnienia jak najszerszej kompatybilnosci Aplikacji z urzadzeniami
mobilnymi réznych producentéw, ale nie gwarantuje, ze Aplikacja bedzie dziata¢ poprawnie na
urzadzeniach, na ktdrych nie zostata przetestowana.

3. Pobranie i aktywacja Aplikacji wymagajg potaczenia z internetem. Potaczenia z internetem
wymaga ponadto weryfikacja aktualnosci certyfikatu innego Uzytkownika oraz odswiezenie
certyfikatu Ustugi w Aplikacji.

4, Do poprawnego dziatania Aplikacji urzgdzenie mobilne, na ktérym jest zainstalowana:
1) musi mie¢ przynajmniej 100 MB wolnej pamieci;

2) nie moze mie¢ zainstalowanych modyfikacji systemu operacyjnego, w szczegolnosci
modyfikacji polegajgcych na przetamaniu zabezpieczen producenta urzadzenia mobilnego
lub producenta systemu operacyjnego (tzw. jailbreaking czy rooting);

3)  musi posiada¢ modut tgcznosci Bluetooth;
4) musi umozliwia¢ nawigzanie potaczenia z internetem;
5) musi posiadac aparat fotograficzny.

5. Minister informuje, ze Aplikacja do prawidlowego dziatania wymaga, aby urzadzenie mobilne
umozliwiato jej w okreslonych sytuacjach dostep do:

1) internetu,
2) aparatu,
3)  zdje¢/multimediow/plikow.

6. Minister informuje, ze instalacja dostarczanych cyklicznie przez Ministra aktualizacji Aplikacji moze
by¢ konieczna dla jej prawidtowego dziatania i nalezytego zabezpieczenia zawartych w niej
danych. Minister rekomenduje instalowanie takich aktualizacji niezwtocznie po ich udostepnieniu
za pomocg sklepu App Store. Uzytkownik powinien instalowa¢ uaktualnienia systemu
operacyjnego zgodnie z zaleceniami producenta posiadanego urzadzenia mobilnego oraz
producenta systemu operacyjnego. Brak aktualizacji systemu operacyjnego lub Aplikacji moze
prowadzi¢ do obnizenia poziomu bezpieczenstwa korzystania z Aplikacji, a nawet do wycieku
danych z Aplikadiji.

§ 10. Warunki uzytkowania Aplikacji

1. W przypadku zgubienia, kradziezy lub utraty z innych przyczyn urzadzenia mobilnego, Uzytkownik
powinien niezwiocznie zgtosi¢ ten fakt Ministrowi — na przyktad telefonicznie, pod numerem
telefonu 42 253 54 74.

2. Minister zaleca, aby w przypadku zakonczenia korzystania z danego urzgdzenia mobilnego przez
Uzytkownika, przed przekazaniem urzadzenia osobie trzeciej, dokonac usuniecia danych z ustug
zawartych w Ustudze i Aplikacji.
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Hasto dostepu do Aplikacji nie jest przechowywane w urzadzeniu mobilnym Uzytkownika. Minister
nie umozliwia odtworzenia hasta dostepu do Aplikacji. W przypadku utraty hasta dostepu do
Aplikacji niezbedne jest usuniecie Aplikacji z urzadzenia mobilnego wraz ze wszystkimi danymi
oraz ponowna instalacja i aktywacja Aplikaciji.

Podanie hasta dostepu do Aplikacji jest wymagane kazdorazowo po zaprzestaniu korzystania
Z niej przynajmniej na 5 (pie¢) minut, a takze po uruchomieniu Aplikacji po kazdym jej wytgczeniu
oraz po kazdym wylgczeniu urzadzenia mobilnego. Trzykrotne wprowadzenie nieprawidtowego
hasta bedzie powodowac czasowg blokade dostepu do Aplikaciji.

Minister informuje, ze doktada najwyzszej starannosci w celu zapewnienia wysokiego poziomu
bezpieczenstwa teleinformatycznego Aplikacji i danych Uzytkownikdw. Jednakze Minister
wskazuje, ze ze wzgledu na specyfike technologii informatycznych w przysztosci moze zostaé
ujawniona podatno$¢ Aplikacji na okre$lone zagrozenia. Z tego wzgledu Minister zaleca
dokonywanie aktualizacji Aplikacji oraz wskazuje, ze moze wydawac publicznie dostepne zalecenia
dotyczace zasad bezpieczenstwa zwigzanych z korzystaniem z Aplikacji.

Aplikacja umozliwia wymiane danych z Aplikacja ,mWeryfikator”. Warunkiem dokonania
wymiany danych z aplikacja mWeryfikator jest postugiwanie sie dwoma urzadzeniami mobilnymi
0 tozsamym systemie operacyjnym, tj. na systemach iOS.

§ 11. Warunki licencyjne

§12.

Z chwilg instalacji Aplikacji Minister udziela Uzytkownikowi niewytgcznej licencji na korzystanie z
Aplikacji na warunkach okreSlonych w niniejszym paragrafie. Udzielona licencja jest
nieprzenaszalna oraz nie uprawnia do udzielania dalszych licencji (sublicencji).

Licencja jest udzielana na czas nieoznaczony i bez ograniczen terytorialnych.

Na podstawie udzielonej licencji Uzytkownik jest uprawniony do zwielokrotniania Aplikacji
w zakresie niezbednym do jej zainstalowania i uzywania na posiadanych przez Uzytkownika
urzadzeniach mobilnych, jezeli czynnosci te sg podejmowane dla celéw korzystania z Aplikaciji
zgodnie z Regulaminem. Minister zastrzega, ze ze wzgleddw bezpieczenstwa w przypadku
niektorych ustug dostepnych w Aplikacji, sg one mozliwe do uruchomienia wytacznie na jednym
urzadzeniu mobilnym.

Z zastrzezeniem ust. 3 oraz wyjatkdw wynikajacych z bezwzglednie obowigzujacych przepisow
prawa, Uzytkownik nie jest uprawniony do zwielokrotniania Aplikacji w jakikolwiek inny sposdb
lub jej ttumaczenia, przystosowywania, zmiany uktadu lub wprowadzania jakichkolwiek innych
Zzmian.

Odpowiedzialnos¢

Minister informuje, ze Uzytkownik ponosi petng odpowiedzialno$¢ za naruszenie prawa badz
szkode wyrzadzong dziataniem Uzytkownika zwigzanym z korzystaniem przez niego z Aplikacji i
Ustugi, w szczegdlnosci postuzeniem sie lub podaniem do wiadomosci publicznej danych innych
Uzytkownikéw, uzyskanych za pomocg funkcji oferowanych przez Ustuge, w tym naruszenie ich
dobr osobistych, prywatnosci lub zasad przetwarzania danych osobowych.

Minister informuje, ze nie ponosi odpowiedzialnosci za:

1) szkody bedace wynikiem niedokonania przez Uzytkownika aktualizacji Aplikacji lub
niezastosowania sie do zalecen okreslonych w regulaminie;

2) szkody bedace wynikiem korzystania przez Uzytkownika z Ustugi w sposob niezgodny
z prawem lub niniejszym regulaminem;

3)  jakos¢ i dostepnos$¢ ustug telekomunikacyjnych, niezbednych do korzystania z Ustugi,
$wiadczonych przez operatora telekomunikacyjnego, z ktérego ustug korzysta Uzytkownik;
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§13.

4) nieprawidtowosci  funkcjonowania Ustugi wynikajgcych z nieprawidtowosci dziatania
systemu operacyjnego lub urzgdzenia mobilnego, z ktdrego korzysta Uzytkownik.

Minister przewiduje dalszy rozwdj Ustugi oraz wprowadzanie nowych funkcji w przysztosci, co
moze powodowac koniecznos¢ aktualizowania Ustugi, w tym powstanie obowigzku potwierdzania
zapoznania sie z nowymi wersjami regulaminu. O rozszerzeniu funkgcji i wynikajgcych stad
zmianach dla Uzytkownika Minister informuje w_Biuletynie Informacji Publicznej na stronie
podmiotowej Ministra Cyfryzadji.

Minister nie zapewnia rowniez prawidtowego funkcjonowania Ustugi po uptywie terminu waznosci
Certyfikatu przypisanego do Ustugi.

Minister informuje, ze ze wzgledu na specyfike technologii informatycznych korzystanie z funkgji
Ustugi wymagajacych dostepu do internetu (aktywacja Ustugi, odswiezenie Certyfikatu,
weryfikacja aktualnosci Certyfikatu innego uzytkownika), moze by¢ realizowane z przerwami lub
z ograniczeniami wynikajacymi z mocy obliczeniowej infrastruktury informatycznej Ministra.

Postanowienia koncowe

Uzytkownik w dowolnym momencie moze dezaktywowac¢ Ustuge w Aplikacji lub odinstalowac
Aplikacje z urzadzenia mobilnego.

Regulamin moze ulec zmianie wraz z kolejnymi wydaniami Ustugi. Zmiana jest wigzaca dla
Uzytkownikéw, ktorzy zainstalujg takie wydanie Aplikacji i Ustugi i zaakceptujg zmienione
brzmienie Regulaminu.

Regulamin, lista urzadzen o ktérych mowa w §9 ust. 2 regulaminu oraz inne informacje zwigzane
z uzytkowaniem Aplikacji i Ustugi udostepnione sg w Biuletynie Informacji Publicznej na stronie
podmiotowej Ministra Cyfryzacji.
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